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ZAKLADNI INFORMACE O PROJEKTU
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» KONEC PROJEKTU: 12/2025

* HLAVNI RESITEL: DOC. ING. JAN HAJNY, PH.D. (VUT Vv BRNE)

e APLIKACNI GARANT: NUKIB




ZAKLADNI INFORMACE O PROJEKTU

e UCASTNICI PROJEKTU

* VYSOKE UCENI TECHNICKE V BRNE - FAKULTA ELEKTROTECHNIKY A KOMUNIKACNICH
TECHNOLOGII

e HLAVNI RESITEL: DOC. ING. JAN HAINY, PH.D.
* VEDOUCI TYMU OPTICKYCH SiTi: DOC. ING. PETR MUNSTER, PH.D.
* MANAZER, KOMUNIKACE S POSKYTOVATELEM: DOC. ING. LUKAS MALINA, PH.D.
* OBLASTI: POSTKVANTOVA KRYPTOGRAFIE, FPGA, OPTICKE SITE
« CESNET
* DALSI RESITEL: ING. JOSEF VOITECH, PH.D.

e OBLASTI: OPTICKE SIiTE, QCI, ULTRAPRESNE CASOVANI

* VYSOKA SKOLA BANSKA - TECHNICKA UNIVERZITA OSTRAVA - FAKULTA ELEKTROTECHNIKY A
INFORMATIKY

e DALSI RESITEL: PROF. ING. MIROSLAV VOZNAK PH.D.

«  OBLASTI: KVANTOVA KRYPTOGRAFIE, QCI



VYSLEDKY PROJEKTU
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IP: Internet Protocol

LAN: Local Area Network

FPGA: Field Programmable Gate Array
HKD: Hybrid Key Distribution

PQC: Post-Quantum Cryptography

AES: Advanced Encryption Standard

QKD: Quantum Key Distribution

FC: Fixed Connection

SFP: Small Form-Factor Pluggable

QSFP: Quad Small Form Factor Pluggable ;




PLNENI CINNOSTI (AKTIVIT) CASOVEHO
HARMONOGRAMU PROJEKTU



PLAN NA ROK 2021

 ANALYZA RIZIK A IDENTIFIKACE POZADAVKU — ZPRAVA 1.1

e PRIPRAVA PORIZENI HARDWARU PRO KVANTOVY SUBSYSTEM (QKD) — ZPRAVA 1.2
* QKD - ANALYZA TECHNOLOGII, AKTUALIZACE STATE OF THE ART — ZPRAVA 1.3
 OVERENI ZAKLADNICH PARAMETRU QKD SYSTEMU A POZADAVKU — ZPRAVA 1.4
e NAVRH BEZPECNOSTNi KONCEPCE

e DEFINICE PARAMETRU PRO TESTBED

* SESTAVENI TESTBEDU

e NAVRHY NOVYCH PRISTUPU QOS PRO QKD



ETAPA 1: ANALYZA RIZIK A IDENTIFIKACE
POZADAVKU (VUT)

e ANALYZA RIZIK

e PROJEKTOVA RIZIKA RIZENA SDILENYM NASTROJEM (ING. HORVATH)

e ANALYZA RIZIK SPOJENA S NAVRHEM SYSTEMU UVEDENA VE ZPRAVE 1.1:

ANALYZA BEZPECNOSTNICH HROZEB A UTOKU NA KRYPTOGRAFICKE A ZABEZPECOVACI SYSTEMY —
ZAMERENI NA PQC A QKD SYSTEMY A HARDWAROVE IMPLEMENTACE

SLEDOVANI DOBRE PRAXE (ETSI TVRA, STRIDE, ENISA, NIST), ZNAMYCH INCIDENTU A
SOUCASNEHO STAVU

SYSTEMOVE (NAVRHOVE), IMPLEMENTACNI, PROVOZNI A DALST HROZBY
ZHODNOCENT MOZNOST{ PASIVNIHO A AKTIVNIHO UTOCNIKA

VYHODNOCENI PRAVDEPODOBNOSTI VYSKYTU A MIRY ZAVAZNOSTI (NiZKA, STREDNI, VYSOKA,
KRITICKA)



Algorithm

McEliece

NTRU

CRYSTALS-KYBER

SABER

ETAPA 1: ANALYZA RIZIK A IDENTIFIKACE

POZADAVKU (VUT)

e IDENTIFIKACE POZADAVKU

e IDENTIFIKACE POZADAVKU UVEDENA VE ZPRAVE 1.1:
« KRYPTOGRAFICKE KOMPONENTY
« HARDWARE SIFRATORU — FPGA
e HARDWARE QKD

e VYPOCETNI PROSTREDKY — SERVERY

Mathematical problem Secret key size | Public key size | Time needed to

the algorithm is based on | [bytes] [bytes] establis keys [ps]

Hardness of decoding a
, . co 1046738 [39]
linear code (Goppa code)

RLWE problem 1422 [44] 1140 [44]

MILWE problem 3168 [40] 1568 [40] 1.5 K (ASIC) [40]

MIWR problem

2304(1344) [41] | 992 [41]

21.8 (UltraScale+) [45, p.20]

Code
available?

yes [42]

yes [43]

yes [40]

yes [41]

Language of
the code

C

Python
C

Software
implementations

SUPERCOP [42]

Open Quantum Safe

AVX2 [43]
PQClean
BoringSSL
SUPERCOP [40]
C

AVX

Cortex-M0O
Cortex-M4 [41]

Hardware
implementations
Artix-7T FPGA
Virtex-7 FPGA [42]

ASIC [40

Artix-7T FPGA

UltraSeale4 FPGA |-I ||




ETAPA 2: PRIPRAVA PORIZENIi HARDWARU PRO
KVANTOVY SUBSYSTEM (VUT)

e PRVOTNI PRUZKUM TRHU PRO ZJISTENI

VYROBCU QKD SYSTEMU.
e RESPEKTOVAT VAROVANI NUKIB.

e POZADOVANE PARAMETRY SYSTEMU VS. DOBA
DODANI.

e KOMERCNE DOSTUPNA RESENI:

e ID QUANTIQUE, QRATE, TOSHIBA, QUBITEKK,
KETS, QUASKY, MAGIQ, QUANTUMCTEK,
QUINTESSENCE LABS.

* VEREJNYM VYBEROVYM RIZENIM PRES

TENDERARENU BYL ZAKOUPEN SYSTEM

IDQ CLAVIS3.

e DETAILNI PREHLED POZADOVANYCH PARAMETRU
(VIZ ZPRAVA — ETAPA 1.2).

Navrhované sestavy QKD Serveru
NUX QRD
Vyrobce Toshiba
Rychlost generovani klice
Maximalni utlum (dB)
Dosah kvantového kanalu (km) | 58
Reseni
Grafické rozhrani (GUI)

Samostatne Samostatné

ETST API

Velikost (10" ATCA Sasi)
Integrovany Sifrator
Topologie
Podpora WD
Kvantovy kanal 1551,72 nm 1310 nm
Klasicky kanal 1 ' 1550 nm

Klasicky kanal 2 1563,863 nm



ETAPA 3: QKD - ANALYZA TECHNOLOGII,
AKTUALIZACE STATE OF THE ART (CESNET)

e ANALYZA MOZNOSTI A SLABIN QKD TECHNOLOGII

* VYCHAZI Z POZNATKU ETAPY 1.2 A RESERSE DOSTUPNYCH ZDROJU

* STATE OF THE ART
e PREHLED PROBLEMATIKY
® QKD PROJ EKTY A AKTIVITY U N AS I VE SVETE CW laser Modulator Qf)tickj! E Kvantovy kanal ; h-'Ionittm‘cavaci
intenzity  atlumovy i i interferometr

e STANDARDY, PROTOKOLY (BB84, COW, T12)

* BEZPECNOSTNI RIZIKA, KONKRETNI UTOKY, ZRANITELNOSTI A HROZBY
VCETNE PROTIOPATRENI

* NOVY TYP UTOKU NA COW (IMPLEMENTUJE PORIZENE ZARIZENI)
¢ ZERO-ERROR ATTACK — UTOK EVE NEGENERUJE CHYBY, KLiC ALE SESTAVIT NEJDE

* VYROBCE PRACUJE NA OPRAVE (FIRMWARE UPDATE)



ETAPA 4: OVERENI ZéKLADNiCH PARAMETRU
QKD SYSTEMU A POZADAVKU (VUT)

 DODANE RESENI - COCKPIT
 APLIKACE PODPORUJE JENOM CENTOS7
 UKAZUJE DATA JENOM V COCKPIT APLIKACI
 DATA UKLADA DO CSV
« NUTNO UKONCIT APLIKACI PRO ZPRACOVANI CSV
 VYVINUTO NOVE RESENI
e DATA CTENA POMOCI SNMPV3
« ULOZENA V INFLUXDB
e ZOBRAZENA POMOCI PROJEKTU GRAFANA
* WEBOVA APLIKACE
 DATA V REALNEM CASE A DLOUHA HISTORIE, MOZNOST VOLBY CASOVEHO OKNA



ETAPA 4: oyERENi z{\KLADNiCH PARAMETRU
QKD SYSTEMU A POZADAVKU (VUT)
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ZHODNOCENI DOSAVADNIHO PRUBEHU PROJEKTU A
BUDOUCI PRACE

e V RAMCI DOSAVADNIHO PRUBEHU BYLY SPLNENY ETAPY 1 AZ 4 PODLE HARMONOGRAMU.
e ZVOLEN A PORIZEN KLICOVY HARDWARE PRO RESENI PROJEKTU.

e DOSAZENI 2 PUBLIKACNICH VYSLEDKU TYPU RIV-D (SECRYPT 2021 A EEICT 2021).

e USPORADANI WORKSHOPU PRO APLIKACNIHO GARANTA PROBIHA (W).

e DOPOSUD EVIDOVANY 3 ZMENY PROJEKTU (2 NEPODSTATNE, 1 PODSTATNA) — ZMENY BYLY
SCHVALENY.

e DO KONCE ROKU 2021 BUDOU DOKONCENY ZBYLE ETAPY 5 AZ 8.

e V PRISTIM ROCE POKRACOVANI PODLE HARMONOGRAMU BEZE ZMEN (MERENI PRIMITIV
PQC A PARAMETRU QKD, ROZPRACOVANI PRIPADU UZITI, IMPLEMENTACE QKD RiZENI
ATD.).
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